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1. INTRODUCCION

Actualmente se reconoce la importancia de la tecnologia dentro de los
procesos de las entidades, dejando al lado el proceso de apoyo y
convirtiéndose en una pieza esencial de la organizacién, por esto se requiere
generar un plan de Tecnologias de la Informacién (Tl) acorde a las
necesidades, retos tecnoldgicos y adicionalmente a los lineamientos que se
exigen desde el Ministerio de Tecnologias de la Informacion vy las

Comunicaciones.

El Plan Estratégico de Tecnologias de la Informacién y las Comunicaciones
(PETIC) se establece a partir de la mejora continua en la gestion institucional
para aplicar los estdndares y las mejores prdcticas en los sistemas de
informacidén e infraestructura tecnoldgica. La Contraloria Departamental del
Guaviare se ha preocupado de potenciar el que hacer administrativo a través

de incorporar estas tecnologias en cada uno de sus procesos.

2. OBJETIVO
2.1. Objetivo Estratégico

Definir una estrategia de Tl para la vigencia 2022 a 2025, considerando los
antecedentes y avances alcanzados durante las vigencias anteriores,
soportada en un modelo de gestion de Tl que responda a las necesidades de
informacidn, sistemas de informacion, infraestructura tecnoldgica, seguridad

de la informacioén de la Contraloria General del Departamento del Guaviare.

2.2. Obijetivos Especificos
e Fomentar la transformaciéon digital de la Entidad en el marco de la
Politica de Gobierno Digital de Colombia.
e Crear estrategias que lleven a la correcta gestion de los recursos
tecnolégicos y de la informacion dentro de la Contraloria

Departamental del Guaviare.
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e Implementar lineamientos que se apliquen de acuerdo con las
referencias del Ministerio de Tecnologias de la Informacion y las buenas
practicas de Tl.

e Generar conciencia de la importancia y del valor estratégico que

tienen las Tl en la Entidad para el logro de los objetivos institucionales.

3. ALCANCE DEL DOCUMENTO

El Plan Estratégico de Tecnologias de la Informacion y las Comunicaciones
(PETIC) se presenta por un periodo comprendido entre 2022-2023, y busca
generar estrategias que lleven a tener una plataforma tecnoldgica alineada
con cada uno de los procesos de la Contraloria Departamental del Guaviare.
Es importante resaltar que este plan es fransversal a todos los procesos de la
Enfidad y presentard mejoras y actualizaciones cada ano alineado con el
presupuesto anual, nuevas tecnologias y nuevas normativas durante el

periodo del plan.

4. MARCO NORMATIVO

Tabla 1. Marco normativo del PETIC
Norma ‘ Tema ‘

En este documento se desarrolla el proceso de
implementacion de la Politica de Gobierno Digital a
fravés de los siguientes cuatro (4) momentos: 1. Conocer
la politica; 2. Planear la politica; 3. Ejecutar la politica; y 4.
Medir la politica; cada uno de ellos incorpora las
acciones que permitirdn desarrollar la Politica en las
entidades publicas de nivel nacional y territorial.

Por el cual se establecen los lineamientos generales de la
politica de Gobierno Digital y se subroga el capitulo 1 del
Decreto 1008 de 2018 | titulo 9 de la parte 2 del libro 2 del Decreto 1078 de 2015,
Decreto Unico Reglamentario del sector de Tecnologias
de la Informacién y las Comunicaciones.

Manual de Gobierno
Digital

Documento Conpes

3920 de 2018 politica nacional de explotacion de datos (BIG DATA)

Por el cual se adiciona el titulo 17 a la parte 2 del libro 2
del Decreto Unico Reglamentario del sector de
Decreto 1413 de 2017 | Tecnologias de la Informacion y las Comunicaciones,
Decreto 1078 de 2015, para reglamentarse parcialmente
el capitulo IV del titulo 111 de la Ley 1437 de 2011 vy el
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arficulo 45 de la Ley 1753 de 2015, estableciendo
lineamientos generales en el uso y operacion de los
servicios ciudadanos digitales.

Documento Conpes
3854 de 2016

Politica nacional de seguridad digital

Decreto 415 de 2016

Por el cual se adiciona el Decreto Unico Reglamentario
del sector de la Funcién PUblica, Decreto Numero 1083 de
2015, en lo relacionado con la definicion de los
lineamientos para el fortalecimiento institucional en
materia de tecnologias de la informaciéon vy las
comunicaciones

Documento - Version
actualizada del
Modelo de Gestion
IT4+, version 02 de
2016

IT4+® es el modelo de gestion sobre el que se construyd
la Estrategia Tl para Colombia, el cual es un modelo
resulfado de la experiencia, de las mejores prdcticas y
lecciones aprendidas durante la implementacion de la
estrategia de gestion TIC en los Ultimos 12 anos en las
entidades del Estado colombiano. IT4+® es un modelo
integral que estd alineado con la estrategia empresarial
U organizacional y permite desarrollar una gestion de Tl
gue genere valor estratégico para la organizacion y sus
clientes. Estd conformado por los  siguientes
componentes: Estrategia de Tl, Gobierno de TI, Andlisis de
informacion, Sistemas de informacion, Gestion de
servicios fecnoldgicos, Apropiacion y uso.

Ley 1753 de 2015

Por la cual se expide el Plan Nacional de Desarrollo 2014
- 2018 "Todos por un nuevo pais”

Decreto 1083 de 2015

Por el cual se expide el Decreto Unico Reglamentario del
sector de Tecnologias de la Informacion vy las
Comunicaciones, el cual incluye el Decreto 2573 de 2014
que establece los lineamientos generales de la Estrategia
de Gobierno en Linea (Hoy Gobierno Digital)

Decreto 1078
de 2015

Por el cual se expide el Decreto Unico Reglamentario del
sector de Tecnologias de la Informacion vy las
Comunicaciones, el cual incluye el Decreto 2573 de 2014,
el cual establece los lineamientos generales de la
Estrategia de Gobierno en Linea.

Decreto 103 de
2015

Por el cual se reglamenta parcialmente la Ley 1712 de
2014 en lo relativo a la gestion de la informacion publica
y se dictan ofras disposiciones.

Ley 1712 de 2014

Por la cual se crea la Ley de Transparencia y del Derecho
de Acceso a la Informacion PUblica Nacional y se dictan
otras disposiciones.

Decreto 1377 de 2013

Por el cual se reglamenta parcialmente la Ley 1581 de
2012.

Ley 1581 de 2012

Por la cual se dictan disposiciones generales para la
proteccion de datos personales.

Decreto 2482 de 2012

Por el cual se establecen los lineamientos generales para
la infegracion de la planeacion y la gestion.
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Directiva Presidencial | Eficiencia Administrativa y Lineamientos de la Polifica
04 de 2012 Cero Papel en la Administracion Publica.
Por el cual se dictan normas para suprimir o reformar
regulaciones, procedimientos y tramites innecesarios
existentes en la Administracion Publica.
Por la cual se expide el Cddigo de Procedimiento
Administrativo y de lo Contencioso Administrativo.
Por la cual se modifica el Cédigo Penal, se crea un nuevo
bien juridico tutelado — denominado "de la proteccion de
la informacién y de los datfos- y se preservan
integralmente los sistemas que utilicen las tecnologias de
la informaciéon y las comunicaciones, enfre ofras
disposiciones.
Por la cual se definen Principios y conceptos sobre la
sociedad de la informacién y la organizacion de las
Ley 1341 de 2009 Tecnologias de la Informacién y las Comunicaciones -TIC-
, se crea la Agencia Nacional del Espectro y se dictan
otras disposiciones.
Por la cual se define y reglamenta el acceso y uso de los
mensajes de datos, del comercio electronico y de las
firmas digitales, y se establecen las entidades de
certificacién y se dictan otras disposiciones.

5. RUPTURAS ESTRATEGICAS

Las rupturas estratégicas permiten identificar paradigmas que se necesitan

Decreto Ley 019
de 2012

Ley 1437 de 2011

Ley 1273 de 2009

Ley 527 de 1999

romper para llevar a cabo una transformacién en la gestion de las Tl, estas
rupturas deben rupturas estratégicas que la entidad identifique deben
comunicar un cambio en el enfoque estratégico, de tal forma que le permite
transformar, innovar, adoptar un modelo y permitir que la tecnologia se vuelva
un instrumento que genera valor, ayudando a presentar una Contraloria

moderna con buenos sistemas de informacidn e infraestructura.

Esta fransformacion se fundamenta en cuatro pilares: tecnologia, experiencia
de los grupos de interés, cultura empresarial y objetivos institucionales, Las

rupturas estratégicas que busca la Contraloria Departamental del Guaviare:

e Los proyectos Tl predisponen un alto costo de inversion y no supone un
beneficio visible para la organizacion

e Impulsar formas de trabajo colaborativo, productivo y flexible.
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e Latecnologia debe ser considerada un factor de valor estratégico para
la institucion publica.

e Fomentar el liderazgo y gobernanza tecnoldgica garantizando el uso
de estandares y buenas practicas.

e La informacion debe ser mds oportuna, mds confiable y con mayor
detalle.

e Fortalecer el equipo humano de la institucidn publica y desarrollar sus
capacidades de uso y apropiacion de TIC.

e Necesidad de definir estdndares de integraciéon e interoperabilidad.

e Impulsar la gestion del cambio mediante la apropiacion de una cultura
digital innovadora, proactiva y autogestionada.

e Proveer servicios tecnoldgicos

e Establecer estrategias para aumentar la toma de decisiones publicas a
partir de datos abiertos de calidad.

e Fortalecer el equipo humano de la institucidn publica y desarrollar sus

capacidades de uso y apropiacion de TIC.

6. ANALISIS DE LA SITUACION ACTUAL

En la Contraloria Departamental del Guaviare estd iniciando el desarrollo de
la politica de Gobierno digital partiendo del diagndstico, la cual busca
contribuir un Estado mds eficiente, mds transparente y mds participativo
mediante el uso de las TIC, prestando servicios en linea, mayor participacion
ciudadana con mayor transparencia para generar confianza en los
ciudadanos, de la misma manera estos se integren en la toma de decisiones

de las acciones misionales de la Contraloria Departamental del Guaviare.

No obstante, la entidad requiere un subproceso de recursos tecnoldgicos
como soporte, gestion de reparacion, mantenimiento y provision de equipos
de computo vy ser reconocido su valor y el rol fundamental que desempena

en las Tl.
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6.1. Estrategia de Tl

e Apoyar los ejercicios de Arquitectura Empresarial realizados por la
entidad.

e Generar el PETIC alineado con los objetivos organizacionales.

e Anadlizar y evaluar tecnologias emergentes.

e Garantizar la implementacion de politicas de Tl

e Readlizar seguimiento y control al desempeno de los proyectos del drea.

e Comunicar y divulgar el PETI.

e Definir los procedimientos para el seguimiento a la implementacion y
ejecucion de la estrategia.

e Movilizar las estrategias Tl encaminadas a habilitar la transformacion
digital de La Contraloria Departamental del Guaviare.

e Disenar el catdlogo de planes, proyectos y servicios de Tl.

6.2. Usoy Apropiacion de la Tecnologia

La Conftraloria Departamental del Guaviare cuenta con la utilizacidon de los
recursos tecnoldgicos en las diferentes labores que realiza todo el personal de
la institucidn optimizando su trabajo para brindar diferentes herramientas de
mejora en los procesos que se desarrollan y asi generar mayor eficacia en la
gestion administrativa. Se tienen diferentes servicios de sistemas de
informacién cumpliendo asi con las politicas de Gobierno digital, permitiendo
la construccidn de una entidad transparente con todas las facilidades de

acceso a la informacion publica.

Por medio del portal web se realiza la publicacion de la rendicion de cuentas
permanente dando a conocer todos los planes, contratos y los diferentes
informes de gestion donde se involucran los grupos de interés para conocer
las opiniones, sugerencias o aportes que se puedan generar en forno a la
informacién publicada, este proceso se desarrolla con base en Tl, en pro de
una entidad mads fransparente, participativa y colaborativa mediante el uso

de las Tecnologias de la Informacion y las comunicaciones. La publicacion de
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la informacién se rige bajo los criterios establecidos por gobierno digital donde
se busca que los trdmites y servicios estén disponibles de forma electronica y

que toda la poblacién pueda acceder a ellos de forma facil y répida.

6.3. Sistemas de informacidn

La Contraloria Departamental del Guaviare cuenta con los siguientes sistemas

de informacion:

Tabla 2. Sistemas de informacion - SIA Contraloria

SIA CONTRALORIA
Lider funcional Yuli Andrea Serna Diez
lider T Por definir
Descripcion Sistema de informacién para la rendicion de cuentas de

los sujetos de control
Tipo de sistema  Misional
Modalidad de WEB
implementacion
Tipo de Uso a perpetuidad - se renuevan |os servicios de soporte,
licenciamiento  mantenimiento y actualizacidén de los sistemas

Tabla 3. Sistemas de informacidn - SIA Observa

SIA OBSERVA

Version

Lider funcional  Yuli Andrea Serna Diez

lider Por definir

Descripcion Sistema de Integral de Auditoria — para la rendicion de la

Contratacion.
Tipo de sistema  Misional
Modalidad de WEB
implementacion
Tipo de Uso a perpetuidad - se renuevan |os servicios de soporte,
licenciamiento mantenimiento y actualizacion de los sistemas

Tabla 4. Sistemas de informacion - SI-F-CORRESPONDENCIA
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SI-CORRESPONDENCIA
Version
Lider funcional Karen Andrea Londono Pérez
lider Tl Por definir
Descripcion Sistema de Informacién para el manejo y control de

correspondencia y relacion de Actos Administrativos

Tipo de sistema Apoyo

Modalidad de Local (Cliente —Servidor)
implementacion

Tipo de Aplicativo Access

licenciamiento

Tabla 5. Sistemas de informacion- SI-DENUNCIAS

SI-DENUNCIAS
Version
Lider funcional Edgar Pinzon Corzo
lider TI Por definir
Descripcion Sistema de informacion para el manejo y control de las

denuncias tframitas en la Enfidad

Tipo de sistema Apoyo

Modalidad de Local (Cliente —Servidor)
implementacion

Tipo de Aplicativo Access
licenciamiento

Tabla 6. Sistemas de informacion- SI-FARCHIVO

SI -ARCHIVO
Version
Lider funcional  Por definir
lider T Por definir
Descripcion Sistema de informacion para el manejo y control del

archivo central de la Contraloria

Tipo de sistema Apoyo

Modalidad de Local (Cliente —Servidor)
implementacion

Tipo de Aplicativo Access
licenciamiento
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Tabla 7. Sistemas de informacion - SIREF

Version
Lider funcional Directivos
lider Tl Por definir

Descripcion

Sistema de Informacion para el manejo y control de los
procesos de Responsabilidad Fiscal

Tipo de sistema

Misional

Modalidad de
implementacion

Local (Cliente — Servidor)

Tipo de
licenciamiento

Aplicativo Access

Tabla 8. Sistemas de informacion - SICO

SICO
Version
Lider funcional  Por definir
lider Tl Por Definir
Descripcion Sistema de informacidn para el manejo y control de los

procesos Coactivos

Tipo de sistema

Misional

Modalidad de
implementacion

Local (Cliente — Servidor)

Tipo de
licenciamiento

Aplicativo Access

Tabla 9. Sistemas de informacion - SIPT

SIPT
Version
Lider funcional Por definir
lider Tl Por definir

Descripcion

Sistema de informacién para el manejo de presupuesto y
tesoreria.

Tipo de sistema

Misional

Modalidad de
implementacion

Local (Cliente — Servidor)

Tipo de
licenciamiento

Aplicativo Access
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Tabla 100. Sistemas de informacidn - SIREL

Version

Lider funcional Por definir

lider T Por definir

Descripcion Sistema de informacion de la Auditoria General de la

Republica para la Rendicidon de cuentas de esta Entidad
Tipo de sistema Apoyo
Modalidad de WEB
implementacion
Tipo de Uso a perpetuidad - se renuevan los servicios de soporte,
licenciamiento mantenimiento y actualizacion de los sistemas

Tabla 111. Sistemas de informacion - GMAIL - ADMINISTRADOR
GMAIL -ADMINISTRADOR

Version

Lider funcional Diana Marcela Vélez Montoya

lider Tl Por definir

Descripcion Aplicativo para el manejo y contfrol de los correos

electronicos institucionales
Tipo de sistema Apoyo
Modalidad de WEB
implementacion
Tipo de Renovacion anual
licenciamiento

Tabla 122. Sistemas de informacién - PORTA WEB
www.contraloriaguaviare.gov.co
PORTAL WEB - www.contraloriaguaviare.gov.co

Version N/A

Lider funcional Por definir

lider T Por definir

Descripcion Sitio web de la Contraloria Departamental del Guaviare,

que ofrece al usuario de forma facil e integrada, el
acceso a una serie de recursos y de servicios.

Tipo de sistema | Misional - servicio de Informacion digital

Modalidad de WEB

implementacion

Tipo de | Licencia de Uso

licenciamiento
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6.4. Servicios Tecnoldgicos

Entre los componentes de infraestructura se cuenta con:

6.4.1. Servidores
Actualmente la Conftraloria Departamental del Guaviare No cuenta con

servidores.

6.4.2. Aimacenamiento

se cuenta con un servidor central procesador: INTEL XEON E3-1220 (4 nUcleos,
3,10 ghz, 8 mb, 80 w); licencia: windows server 2012, para 15 usuarios; memoria:
4GB memory; 1333 MHZ, tipo PC3-10600E-9?; disco duro: 1 tera (7200 rpm), sata
3.5" 3 GPS-cableado; controlador de red: (1) 2 puertos ethernet 10/100/1000
(gigabit) RJ45; controlador de almacenamiento: 1 sata raid de 6 puertos
infegrados. marca: HP MI110g7 E3; serie: 2M2243039S; modelo: 649255-205
(invitacién publica 020 de diciembre 04 de 2012).

6.4.3. Equipos de computo

Tabla 13. Computadores de mesa

Disco

Marca Modelo Memoria | Procesador duro Cantidad Inventario

PRESARIO

COMPAQ |  PC 3%*_"82 'NTEE)bI)M 2 | 500G ] DEPRECIADOS
SR5325LA

LENOVO TODO EN 4G INTEL CORE 1 TERA 1 P.P.Y EQ.

UNO 15
TODO EN
HP UNO 24- 4G 'NTELIE:ORE 1 TERA 2 P.P.YEQ.

GOO3LA

Tabla 14. Computadores portdtiles

Disco

Marca Modelo Memoria Procesador Duro

Cantidad Inventario

512MB INTEL

ACER ASPIRE 4320 CELERONM | 80 GB 1 DEPRECIADOS
DDR I 530

HP 530 512 MB CELER]%)N M 80 GB 2 DEPRECIADOS
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1024MB | INTEL CORE
HP 550 DDR? 2 DUG 160 GB 2 DEPRECIADOS
INTEL CORE MENOR 2
HP 1000-1482LA 4GB 5 750 GB 3 SMMLY
PRO BOOK INTEL CORE
HP 44405 8 GB 5 500 GB 3 DEPRECIADOS
INTEL CORE
HP 4GB 156900 7 DEPRECIADO
INSPIRON INTEL CORE | 512 GB
DELL 15-P58E 8 GB 15DE & SSD 1 DEPRECIADO
PC SERIE INTEL CORE
SMART | TSTC10020643 b 15 2 DEPRECIADOS
MACBOOK CORE I5 DE
APPLE PRO A1278 DDR3L INTEH 8 GB 1 DEPRECIADOS
6.4.4. Periféricos
Tabla 15. Periféricos
Periféricos Modelo Cantidad Inventario
Impresoras Sharp AL-2050CS 2 DEPRECIADO
Impresoras HP laserjet P1505 ] DEPRECIADO
Impresoras HP laserjet M1522 ] DEPRECIADO
Impresoras HP deskjet GT 5820 1 DEPRECIADO
Scanner Portdatil 2 DEPRECIADO
Scanner Brother ADS-1000W 1 DEPRECIADO
Access Point S.M. 1
Teléfonos Panasonic ] P.P.Y EQ.

Seguridad. La gestion de la seguridad se realiza con las normas establecidas
en las politicas de Seguridad Informdatica de la Contraloria Departamental del

Guaviare y se aplican desde el firewall y los controladores de dominio.

Antivirus. Para el control antivirus se cuenta con licencia de ESET endpoint
security, permitiendo tener actualizada la base de datos y realizacién de un
escaneo de cada equipo en segundo plano segun sea la programacion

generando un informe semanal de dicha tarea.

Redes. La Red Corporativa estd compuesta por los siguientes elementos:
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llustracion 1. Red Corporativa Contraloria General del Departamento del Guaviare
6.5. Gestion de Informacion
Se realizd un diagnostico con relacion a la seguridad y gestion de la
informacién que actualmente se presenta en la Contraloria Departamental
del Guaviare, permitiendo evidenciar las fortalezas y los aspectos a mejorar
para disminuir el riesgo de pérdida de informacion y contar con datos

estructurados mejorando las capacidades de todos los procesos.

Cada drea de trabajo gestiona los archivos desde unidades de red de los
equipos de cOmputo, permitiendo custodiar la informacidon importante y
garantizar la seguridad de los datos. Desde el profesional de Tl se realiza la
gestion y administraciéon de las bases de datos donde se garantiza la
confidencialidad, la integridad y disponibilidad para los diferentes procesos y

funciones que se realizan en las dreas de la entidad.

En los equipos locales de cada usuario tiene instalado el software antivirus que
provee seguridad con la misma herramienta a sus archivos almacenados en
el perfi donde se encuenfran carpetas locales de correo, imdgenes,
documentos, logrando asi minimizar el riesgo de pérdida de informacion por
ataques de seguridad informdtica. Se observa en algunos casos la utilizacion

de equipos personales por parte del personal contratista donde se almacena
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informacién de la Contraloria Departamental del Guaviare y el profesional de
Tl no puede tener el control de estos elementos, para evitar la pérdida de
informacidén y retrocesos en los trabajos realizados es importante que todos los
colaboradores cuenten con los implementos necesarios de propiedad de LA
ENTIDAD para trabajar de manera centralizada y realizar el respaldo de los
datos. Los procesos relacionados con el archivo central de la entidad fienen
una alta demanda de documentos fisicos generando exceso de tiempo para
realizar una busqueda, utilizando lugares fisicos de gran tamano para
almacenar los archivos y aumentando el riesgo de pérdida de informacion
por algun evento natural en el entorno, se debe implementar un sistema de
digitalizacién que pueda almacenar toda la informacion que encuentra
archivada para optimizar las actividades y reforzar las politicas de cero papel

para contribuir con el medio ambiente.

6.6. Gobierno de Tl

La Contraloria Departamental del Guaviare cuenta con un Profesional de
Carrera, Ingeniero de sistemas encargado de implementar la estrategia de
Gobierno Digital, soporte a los aplicativos, soporte y mantenimiento de la red

de datos y equipos tecnoldgicos.

La Contraloria Departamental del Guaviare cuenta con un Tecndlogo en
Produccion de Medios Audiovisuales Digitales con contrato de prestacion de

servicios, que realizd apoyo al profesional TI.

6.7. Andlisis Financiero

La Contraloria Departamental del Guaviare define su presupuesto de inversion
y funcionamiento cada ano por ser una entidad de puUblica, cabe anotar que
se realizan ajustes periddicamente de acuerdo con las necesidades que se
presenten desde cada proceso y sea viable financiera y técnicamente para

la entidad, para el ano 2020 estd dado en la siguiente tabla:

Tabla 16. Andlisis Financiero
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Concepto Valor
Servicios de telefonia fija, internet 3.960.000
Mantenimiento preventivo y correctivo para las
impresoras y ups con los repuestos necesarios para el 4.000.000
ano.
Renoyooon del licenciamiento de antivirus y copias de 3.000.000
seguridad
Data center virtual externo 2.500.000
TOTAL 13.460.000

7. ENTENDIMIENTO ESTRATEGICO

En esta fase se realiza el andlisis del modelo operativo y organizacional de la
Contraloriac Departamental del Guaviare donde se evidencian las
necesidades de informacidén y la alineacidn de Tl con los procesos, dando a
conocer las modificaciones que se llevan a cabo y ajustando los conceptos

a la estrategia de Tl.

7.1. Modelo operativo
El Contraloria Departamental del Guaviare, adopto el Plan Estratégico
“Integridad en el Conftrol Fiscal” para periodo 2022-2023, se plantea 3 objetivos

estratégicos.

Tabla 17. OBJETIVO 1. Evaluar la Gestion en las entidades sujetas de control a

través de las interacciones y acuerdos entre el control fiscal macro y micro en
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1.1 Fortalecer el uso y aplicacion de  1.1.1 Actualizar procedimientos vy
las herramientas para la mejora  formatos de rendicion de la cuenta,
del control fiscal. para contribuir a la mejora del

control fiscal (actualizacion de
formatos de SIA Contraloria)
1.2Fortalecer el enfoque de riesgos  1.2.1 Talleres prdcticos en la
en el ejercicio del control fiscal identificacion y valoracidn de
riesgos y controles

1.3Desarrollar el proceso de 1.3.1 Plan de Vigilancia y Control
vigilancia y conftrol fiscal de los
sujetos que ejecutan recursos

publicos bajo un enfoque de .
riesgos y arficulado con los 132 Informes concluidos de

macroprocesos misionales con  cqlificacién de cuentas rendidas.
efectividad

Fiscal Territorial ejecutado.

1.3.3 Informe del estado de las
Finanzas PuUblicas y de los Recursos

Naturales y del Ambiente.

1.3.4 Planes de mejoramiento
suscritos por los sujetos vigilados

auditados evaluados.

1.3.5 Fortalecimiento y
capacitaciéon  de los  sujetos
vigilados  para  la  rendicion
electronica de las cuentas y la
evaluacion del sistema de control

interno.

1.4Tomar las decisiones de fondo 1.4.1 Informes de denuncias
originadas en los trédmites vy
actuaciones de vigilancia fiscal
dentro de la oportunidad legal.

asignadas con respuestas de fondo

Tabla 18. OBJETIVO 2. Fortalecer a  través del Proceso de Responsabilidad
Fiscal y Jurisdiccion Coactiva de la Contraloria Departamental del Guaviare,
las estrategias de recuperaciéon de los recursos publicos, del dano patrimonial
causado a las arcas del Departamento y sus entes descentralizados.

Integridad en el Control Fiscal
g - -
9san José del Guaviare: Calle 12 No. 22-83 B. La Esperanza (8) 584 0987 g control@contraloriaguaviare gov.co

www.contraloriaguaviare.gov.co

Pagina 2]



\ Contraloria General del Departamento del Guaviare
Plan Estratégico de Tecnologias de la Informacién y las Comunicaciones — PETIC

ria General del Dpto del

GUAVIARE
2.1. Adelantar las funciones 2.1.1. Adelantar  procesos de
conforme a los procesos Responsabilidad Fiscal en
reglados por ley: procesos de cumplimiento a lo
responsabilidad fiscal, establecido en la Ley,
procesos administrativos normatividad y
sancionatorios  fiscales vy procedimientos internos
procesos de jurisdiccion 2.1.2. Adelantar procesos
coactiva. Sancionatorios Fiscales en
cumplimiento a lo
establecido en la Ley,
normatividad y

procedimientos internos.
2.1.3. Adelantar procesos de
Jurisdiccion  coactiva  en

cumplimiento a lo
establecido en la Ley,
normatividad y

procedimientos internos

Tabla 19. OBJETIVO 3. Fortalecer la cultura de control y cuidado del patrimonio
pUblico y de la adecuada gestion publica, a fravés de la participacion
ciudadana, logrando una comunicacion asertiva con grupos de valor.

3.1. Disenar y desarrollar 3.1.1. Agendas ciudadanas para
actividades de fortalecer la efectividad vy
participacion  ciudadana transparencia de la gestion
que confribuyan a la fiscal (Foros, capacitaciones,
promocion del control social audiencias publicas,

rendicion de cuentas,
alianzas estratégicas, etc)
3.2. Fortalecer la figura de 3.2.1. Desarrollar las fases de

Contralor Estudiantil en las sensibilizacion, induccion,
Instifuciones Educativas del capacitacion, ejecucion,
Departamento del Guaviare seguimiento y evaluaciéon del

programa de  Confralor
Estudiantil en las Instituciones
Educativas del
Departamento del Guaviare
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3.3. Ejercer el control de la 3.3.1. Tramitar las  peticiones,
respuesta a las peticiones, quejas, reclamos y
quejas, reclamos y denuncias PQRD en
denuncias PQRD para el cumplimiento de los términos
cumplimiento de los legales
términos legales

3.4. Establecer convenios de 3.4.1. Realizar convenios de
cooperacion con la cooperacion con la
academia y con entidades academia y con enfidades
del estado del estado

3.5. Promocioén y fortalecimiento 3.5.1. Apoyar las organizaciones

de las organizaciones civiles
para contribuir al cuidado
de los recursos publicos

civiles vy

veedurias  del

Departamento del Guaviare

(capacitacion,

apoyo,

fortalecimiento,
acompanamiento)

Tabla 201. OBJETIVO 4. Fortalecer el talento humano, actualizar los procesos y

procedimientos imprimiendo la innovacion y modernizar las herramientas

tecnoldgicas de la Contraloria Departamental del Guaviare para cumplir de

manera efectiva la mision de la entidad.

4.1.

4.2.

4.3.

Fortalecer la comunicaciéon
interna y externa mediante los
canales de comunicacion de
la Contraloria Departamental
del Guaviare atendiendo las
necesidades y expectativa de
las partes interesadas.
Actualizar con respecto a los
cambios de la normatividad
aplicable

desarrollar
Talento

Formar y
infegralmente el

4.1.1

4.2.1

4.3.1

Realizar publicaciones en
redes sociales con la
finalidad de fortalecer la
comunicacion externa.
Mantener actualizada la
pdgina web

Actualizaciéon de los
procesos y procedimientos
de la Direccidn de
Administracién Financiera
Plan de intervencidon del
Clima Organizacional -
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Humano de la Entidad con el
objetivo de fortalecer
competencias para
coadyuvar al cumplimiento
de los objetivos institucionales
y la generacién de cultura de
prevencion.

Propender por el oportuno
cumplimiento de la gestion
financiera y contractual de la
entidad

frente a las politicas vy
objetivos estratégicos
4.3.2 Programa anual de
capacitacion,
Bienestar social y
estimulos
4.4.1 Elaborary aprobar el PAC

4.4.2

4.4.3

4.4.4

4.4.5

4.4.6

4.4.7

4.5 Fortalecer los programas de hdbitos 4.5.1
de vida saludable y manejo del

riesgo

ocupacional de lo

anual 'y generar los

informes mensualizados

Desarrollar el proceso de
gestion presupuestal de la
Entidad conforme a los
principios 'y normativa
vigente para entidades
del gobierno.

Elaborar, presentar vy
publicar los informes vy
estados financieros

conforme a los principios y
normativa vigente para
enfidades del gobierno
Mantener y actualizar el
inventario de bienes de la
enfidad asignados a cada
funcionario de planta

Elaborar, aprobar y
publicar el plan de
adquisiciones y SUS
respectivas
modificaciones.
Mantener actualizado la

informacién en SECOP Il y
rendir la informacién
contractual a través del
aplicativo SIA OBSERVA

Revisar y actuadlizar el
manual de contratacion

Dar cumplimiento  a las
estrategias consignadas en
el Plan de Trabajo Anual en
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Contraloria  Departamental  del Seguridad y Salud en el
Guaviare Trabajo

4.6 Garantizar disponibilidad de 4.6.1 Planta Fisica modernizada,
recursos fisicos, tecnoldgicos infraestructura  en buen
(muebles, enseres y equipos de estado.

oficina, equipos de comunicaciény
computacion) y el acceso a una
infraestructura fisica adecuada con
el fin de optimizar las condiciones
laborales de los funcionarios, el
clima organizacional y la funcién
fiscal de atencion y participacion

ciudadana.

4.7 Fortalecer procesos de planeacion, 4.7.1 Seguimiento y monitoreo,
seguimiento, mediciéon y para garantizar el
evaluacion de la gestion por cumplimiento de los
resulfados de todos los procesos de objetivos, metas
la Contraloria Departamental del estratégicas con
Guaviare.

indicadores de gestion.
4.8 Desarrollar la Gestion del talento 4.8.1 Liquidar de forma mensuall
humano la némina, teniendo en

cuenta novedades

4.8.2 Administrar y actualizar el
SIGEP

4.8.3 Administrar y reportar las
novedades en el sistema
de evaluacion de
Desempeno laboral de los
servidores de  carrera
administrativa
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7.2. Organigrama

Despacho del Conftralor
Departamental del
Guaviare

Confraloria Auxiliar Direccidon Administrativa Confraloria Auxiliar de
Control Fiscal y Financiera Responsabilidad Fiscal y
Jurisdiccion Coactiva

llustracion 257. Organigrama Contraloria General del Departamento del Guaviare

En la Contraloria Departamental del Guaviare se ha establecido el Modelo
Integrado de Planeacién y Gestion - MIPG, con el propdsito fundamental de
que la Institucidon funcione de manera eficaz, eficiente y efectiva; es el
manifiesto del compromiso del Instituto con la calidad, el cumplimiento de la
funcion y los objetivos institucionales, la participacion ciudadana y el cuidado

del medio ambiente.
Los procesos se clasifican en cuatro categorias que son:

Procesos estratégicos: Son los procesos lideres encargados de generar las
directrices generales del Instituto, estdn directamente relacionados con la
planeacion institucional, la provision de recursos econdmicos, con la revision,
mantenimiento y actualizacidon del sistema para su buen funcionamiento y

mejora continua.

Procesos misionales: Estos procesos ejecutan lo referenciado en los alcances

del Sistema, lo que constituye la razén de ser del Instituto.

Procesos de apoyo: Estos procesos son los que le dan al Instituto el soporte

requerido para que los procesos misionales funcionen adecuadamente.

Procesos de evaluacion y control: Corresponden a los procesos en los que se
consolidan y evalUan los resultados institucionales con el objetivo de proponer

mejoramiento.
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7.3. Mapa de procesos

La Contraloria Departamental del Guaviare, para su funcionamiento de todos

los procesos que componen el sistema, se agruparon de la siguiente maneraq,

de acuerdo a su funcion operacional y objeto misional.

i
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£
=
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e

Planeacién

Institucional

PROCESOS ESTRATEGICOS

Desarrollo

Instituciondl Comunicacion Y TICS

£
4

Participacién
Ciudadana

PROCESOS MISIONALES

Control

Jurisdiccién

Coactiva

Responsabilidad

Fiscal Fiscal

JAN
A4

8
2
s
2
e
o
3
2
3

Gestién Administrativa

y Financiera

PROCESOS DE APOYO

Geshién de Talento
Humano

Gestion Archivo y
Correspondencia

EVALUACION, CONTROL Y MEJORA

llustracion 258. Mapa de procesos Contraloria General del Departamento del Guaviare
Departamento del Guaviare

En el proceso de Comunicacion y TICS se tienen documentados 3

procedimientos donde se indican las politicas y manuales correspondientes a

los servicios prestados por el drea de TI:

Manual de politicas de seguridad informdtica
Manual de politicas de privacidad y condiciones de uso

Manual de politicas de datos

¥ san Jose del Guaviare: Calle 12 No. 22-83 B. La Esperanza

Integridad en el Control Fiscal

‘\\ (8) 584 0987 control@contraloriaguaviare.gov.co

www.contraloriaguaviare.gov.co

Pdgina 27



\ Contraloria General del Departamento del Guaviare
Plan Estratégico de Tecnologias de la Informacion y las Comunicaciones — PETIC

ia General del Dpto del

GUAVIARE

7.4. Necesidades de informacion

A continuacién, se describirdn las necesidades tecnoldgicas con el fin de

determinar las falencias y tener una visiéon clara para generar las iniciativas:

7.4.1. Fortalecimiento de la conectividad a internet

La necesidad radica en que la Contraloria Departamental del Guaviare
comparte informacién en una red local y aunque se cuenta con una
conexidon a internet estable, en cualguier momento se puede caer el enlace

de internet y quedarian estos servicios fuera de alcance.

La solucion que se plantea es tener un segundo ISP (proveedor de servicios de
Internet) no necesariamente de la misma capacidad del actual, pero si que
permita tener conexién a la nube y no quedar fuera de los servicios cloud por

la falla del primer canal.

7.4.2. Alineaciéon con los procesos
e Identificar las necesidades de servicios de tecnologia y su apropiacion
en los procesos de la entidad.
e Conocer el grado de utilizacion de los sistemas de informacion, la
penefracion y su integracion con los procesos de la entidad.
e Identificar la arquitectura de las aplicaciones (Sl) y su interaccion entre

los procesos de la Contraloria Departamental del Guaviare.

Los sistemas de informacidén son adquiridos para soportar los procesos de la
Contraloria Departamental del Guaviare, en este sentido la alineacién de las
Tl con los procesos es vital y fransversal para un buen funcionamiento. No
obstante, si no hay definicién de procesos de gestidon se corren riesgos de
sistematizar malas prdcticas, sistemmas que no estén adecuados a las
necesidades y requerimientos de la instituciéon; estando por debajo de lo
esperado y por consiguiente de su uso. El éxito de una arquitectura de
sistemas de informacion depende de como se integren los procesos con los

recursos fecnoldgicos.
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Direccion Administrativa y Financiera. Es el drea encargada de redlizar:

Gestion del Talento Humano

Gestion de los Recursos Fiscos

Gestion Financiera: Presupuesto, Tesoreria y Contabilidad
Gestion de Archivo

Gestion de Contratacion

Gestion de las Tecnologias de la Informacion

Para el trdmite de los procesos se utilizan hojas de cdilculo y actividades
manuales que generan mds trabajo, para optimizar estos procedimientos se
requiere la adquisicion de un sistema de informacidn que agrupe y enlace los
procesos de ndémina, presupuesto, tesoreria, contabilidad para tener una

correcta gestion de las actividades.

Soporte tecnolégico. Una oportunidad de mejora es liderar el drea de Tl
iniciativas de mejoramiento en procesos tecnoldgicos trabajando
conjuntamente con las dreas de la entidad basados en la estrategia de Tl
(PETIC), gobierno digital y todas las normas de MINTIC para garantizar la

correcta gestion de los servicios.

Comunicaciones. Se visualza como oportunidad de mejora la
implementacion el desarrollo de estrategias para la relaciéon publica y la
imagen de la institucién de cara a la ciudadania, realizan todo tipo de disenos

y publicidad que se requiera para las diferentes dreas.

8. MODELO DE GESTION DE TI
8.1. Estrategia de Tl

Consiste en asegurar la capacidad del sistema informdtico en respuesta
sincronizada con la demanda, manteniendo un nivel optimo de costo-

efectividad.
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8.1.1.

Definicion de los objetivos estratégicos de Tl

Fortalecer los sistemas de informacion y la infraestructura tecnoldgica
de la Contraloria Departamental del Guaviare respondiendo a las
necesidades de los procesos de forma dgil, innovadora y simple.
Concientizar a la direccidon sobre la importancia de las Tl en la entidad
y el impacto en el alcance de los objetivos institucionales.

Incentivar la apropiacion y uso de los sistemas de informacién de la
Conftraloria Departamental del Guaviare generando confianza y
empoderamiento de los usuarios finales frente a las TIC.

Definir un modelo de adquisicion de tecnologia con el fin de optimizar
recursos, tomando decisiones basadas en la necesidad real de la
compra y adopcion de TI.

Adoptar un marco para la gestion de las Tl, que tfome elementos de las
buenas prdacticas y lineamientos de gobierno generando como
resultado un subproceso bien definido.

Definir las estrategias y planes de mejoramiento de los servicios y
sistemas de TI.

Potenciar la integracion del software contable para la automatizacion
de procesos como contratacion, administracion financiera y demds
para la centralizacion de la informacién facilitando su gestion.

Definir las normas que aplican a la enfidad con los lineamientos de
gobierno nacional y territorial a las cuales se debe dar cumplimiento en
relacién con Tl y documentar las acciones y requerimientos que se
deben presentar para su cumplimiento.

Mejorar la Atencién al Usuario.

Mejorar los Procesos de Informacion.

Mejorar la Disponibilidad de Herramientas Informdaticas

Integridad en el Control Fiscal
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8.1.2. Alineacion de la estrategia de Tl con la estrategia de la institucion
publica

Para apoyar los objetivos definidos en el plan estratégico 2020 — 2021 de la

Contraloria Departamental del Guaviare, el drea de Tl acompanard todos los

procesos con el fin de crear proyectos y brindar soluciones a los retos

planteados para optimizar los servicios por medio de la tecnologia.

Se aplicardn todos los lineamientos de gobierno digital que permiten avanzar
en los diferentes procesos de Tl mejorando asi la seguridad informdtica de la

entidad, los servicios a la ciudania y la gestion de tecnologia.

8.2. Gobierno de Tl

El gobierno de Tl se desarrolla con base al marco legal y normativo basado en
las mejores prdcticas a nivel tecnoldégico para generar mayor calidad y
eficiencia en todos los procesos, se tiene como base el Plan Estratégico de las
Tecnologias de la Informacion y Comunicaciones el cual que se utiliza para
expresar la Estrategia de Tl. Incluye una visidbn, unos principios, unos
indicadores, un mapa de ruta, un plan de comunicacidén y una descripcion
de todos los demds aspectos (financieros, operativos, de manejo de riesgos,
etc.) necesarios para la puesta en marcha y gestion del plan estratégico. El
PETIC hace parte integral de la estrategia de la Contraloria Departamental
del Guaviare. Cada vez que una entidad hace un egjercicio o proyecto de
Arquitectura Empresarial, su resulfado debe ser integrado al PETIC.
Adicionalmente se tienen las guias para los temas relacionados con

infraestructura, sistemas de informacion, y portafolio de servicios de Tl.

Con la implementacion de lineamientos y politicas de Tl que permitan un
gobierno abierto y participativo, la correcta planeaciéon estratégica, el
fortalecimiento de la gestion informdatica y los ajustes en la arquitectura fisica
y servicios se logra avanzar en busqueda de las metas planteadas en la
estrategia institucional y tecnoldgica para generar valor en la entidad y

permita la integracién en los procesos.
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8.2.1. Cadena de valor de Tl

En la Contraloria Departamental del Guaviare se busca potencializar todos los
procesos mediante el plan estratégico de tecnologias de la informacién vy las
comunicaciones para generar mayor valor en los servicios, donde se plantea
una cadena de valor de Tl que permite la correcta gestion de los sistemas de
informacidn, los servicios tecnolégicos y se integran con los procesos de

apoyo, misionales y estratégicos de la entidad.

8.2.2. Indicadores y Riesgos

Tabla 21. Indicadores de Seguimiento y Evaluacién de la Politica de Gobierno
Digital.

DESCRIPCION Y ALCANCE DEL RETO PROPUESTO

HABILITADORES Linea 2023 2024
base
Arquitectura 60% 70% 80%
Seguridad de la Informacion 65% 70% 80%
Empoderamiento de los ciudadanos a 65% 70% 80%
través de un Estado Abierto
Tramites y servicios en linea o 65% 70% 80%

parcialmente en linea

8.2.3. Plan de implementacion de procesos
Se definen los procesos de la cadena de valor que permiten aplicar las
mejores prdacticas para alcanzar las metas propuestas y los indicadores

esperados:
Gestion de la informacion.

e La gestidon de la informacidn se deberd realizar de forma articulada
entre dreas para construir valor a partir de la administracion de la

informacion.
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e Planear adecuadamente la gestion de calidad de la informacion
permitird tener un control detallado en los diferentes procesos y definir
las responsabilidades de cada drea.

e Tener disponible la informacidn facilitard los procesos de andlisis y toma
de decisiones desarrollando capacidades para el uso estratégico de la

informacion.
Sistemas de informacion.

e Incorporar los modelos de arquitectura, la caracterizacion y las
infegraciones de los sistemas de informacion facilitard la gestion de los
mismos que se convierten en la principal necesidad para los procesos y
la estrategia organizacional.

e Redlizar los andilisis para el diseno, desarrollo y pruebas de los sistemas
de informacién permitirdn dar un manejo adecuado a los recursos
disponibles y se garantizard un servicio acorde a las necesidades.

e Para la implementacion de sistemas de informacion se deben realizar
campanas de entrenamiento, acompanamiento y evaluacion de

avances para los procesos de apoyo, misionales y estratégicos.
Servicios tecnoldgicos

e Implementar metodologias y estdndares para la administracion y
operacion de la infraestructura tecnoldégica generando una gestion
mas eficiente de los recursos.

e Gestionarla capacidad de los servicios tecnoldgicos y de conectividad
para tener una operacidon continua y segura en las diferentes
plataformas de la entidad.

e Adquirir nuevas herramientas para la gestion de los servicios de soporte
donde se optimicen los tiempos de respuesta, ANS y el modelo integral

del servicio.
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Uso y apropiacion

e Comunicacion oportuna de los cambios a los grupos de interés con las
respectivas retroalimentaciones para desarrollar las habilidades
necesarias en la apropiaciéon de la tecnologia.

e La adaptacion de buenas prdcticas en las dreas de la Contraloria
Departamental del Guaviare incluyendo el drea de Tl permitan un
acceso facil a los servicios disponibles y mejoramiento continuo en los
procesos.

e Gestionar indicadores de uso y de nivel de apropiacidn para la

validacién de los resultados e implementacién de nuevos procesos.

9. MODELO DE PLANEACION

El presente plan deberd ser revisado anualmente para ajustarlo de acuerdo

al avance del plan de accién y avances tecnoldgicos.

9.1. Lineamientos y/o principios que rigen el plan estratégico de
TIC

Se plantea los siguientes lineamientos de politica:

e Los equipos serdn revisados solo por personal encargado y calificado.

e Todo dano del equipo software, hardware, y periféricos debe ser
informado al profesional de sistemas.

e Cualguier inquietud que tengan los funcionarios de la Contraloria,
respecto al manejo y funcionamiento del equipo o los programas debe
ser consultada a al profesional de sistemas para evitar danos.

e Los equipos son de uso exclusivo de la Contraloria Departamental del
Guaviare, se debe evitar cualquier uso personal en el sistema, para
evitar virus que puede causar perdida de informacion o danos de

software y hardware.
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e Toda informacién que sea valiosa debe tener una copia de seguridad,
para evitar pérdidas de la misma. Cada copia se debe guardar en un
lugar seguro.

e Toda informacién de la Contraloria Departamental del Guaviare debe
conservar, su confidencialidad, integridad y disponibilidad, sin importar

el medio de almacenamiento en el que se encuentre.

9.2. Estructura de actividades estratégicas

Tabla 22. Estructura de actividades estratégicas

Actividades Corto Plazo Mediano Plazo Largo Plazo \
Politicas Revisidn y Seguimiento y Seguimiento y
actualizacién de | validaciéon validacion
politicas
Estrategias Implementacion Seguimiento y Seguimiento y
de estrategias de | validacion validacion
gobierno digital
Servicios Validar la Implementar Obtener servicios
Tecnolégicos capacidad de nuevas tecnologias en la nube vy
equipos y servicios | eficientesy mAaquinas
de red sostenibles con el virtuales para
medio ambiente usuarios y
servidores
Aumentar la
Validar la Actualizar la oferta de
Servicios capacidad de infraestructura y teletrabajo y
Tecnolégicos equipos vy servicios = dispositivos dered | servicios moviles
de red en la sede principal | para los
empleados

9.3. Plan maestro o Mapa de Ruta

Tabla 23. Mapa de ruta Contraloria General del Departamento del Guaviare.
Indicador

Perfiles . Metas De . Area
o De Indicadores Frecuencia
Estratégicos 7 Producto . oz Responsabl
Resultado Estratégicos De Medicion
(Procesos) (Soportes) e
Copias
Manejo, Tener copias de de Copias de
control y respaldo de la Segurida Bitdicora de pia Cada
- - Seguridad mensual -
respaldo de la informacion d Backups . - usuario
X s 7 . . . . Disponibles
informacion. disponible Disponibl
es
Actualizaciéon Adaquirir equipos Equipos Equipos de Equipos Direccién
. 3 h anual
y de cOmputoy obsoletos | cOmputo/tot | actualizados de
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mantenimiento de reemplaz al Administrati
del hardwarey | comunicaciones ados funcionarios vay
software de los | parareemplazar Equipos Financiera
equipos de los que van remplazados/
cémputo y quedando total de
comunicacion obsoletos. equipos antes
es. existentes
Mantenimiento dgin Direccion
i s Actualizar la pagina Bitdicora de L de
y actualizacion < web L pdagina web o .
. pdgina web . Actualizacion . semanal Administrafi
de la Pagina actualiza actualizada
semanalmente es vay
Web da . !
Financiera
Adquirir un Sistema de
sistema de informacion
informacién adquirido . L
. Direccion
. Y infegrado para para el
Sistematizacio - procesos ; de
el manejo : . manejo - .
n de los - . sistematiz . : anual Administrafi
financiero, financiero,
procesos ados vay
contable, contable, . !
Financiera
presupuestal, presupuestal,
tesoreria 'y tesoreria y
almacén. almacén.
Ofrecer Soporte
Técnico alos 100% de
sujetos de solicitude
control para el sde
aplicativo de soporte
Rendicién de técnico Di »
Cuentas - SIA atendida ol bitdcora de reccion
Bitdcora de e de
Soporte OBSERVA 'y SIA S soporte solicitudes permanente Administrati
técnico CONTRALORIAS. teé PO de soporte permanente
- écnico £ A vay
Bridar soporte | 100% de técnico Fi !
. o inanciera
técnico a los | solicitude
funcionarios S de
para los sistemas | soporte
de informacién y | técnico
del hardware atendida
s
9.4. Proyeccion de presupuesto darea de Tl
Tabla 24. Proyeccidn de presupuesto drea de Tl
Concepto Valor
Presupuesto
Equipos de Cdmputo (portdtiles, equipo de mesa- 85.000.000
Impresoras)
Equipos de Comunicacion 4.000.000
Equipos de almacenamiento (servidor) 6.000.000
Mantenimiento pdgina web y Hosting 3.500.000
Sistemas de informaciéon 7.000.000
Licenciamiento de software (Offimatica-Antivirus, entre 5.000.000
otros)
Talento Humano Tl 19.000.000
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9.5. Plan de intervencion sistemas de informacion

La Direccidon Administrativa y Financiera dentro del plan de arquitectura
empresarial incluye sistemas tfecnoldégicos cuyo objetivo es permitir
procesamiento de datos y a partir de este el andlisis para la toma de
decisiones, teniendo en cuenta las necesidades tecnoldgicas y de operacion

de la administracion.

9.6. Plan de proyectos de servicios tecnologicos

El Plan Estratégico de Tl define 6 Iniciativas Estratégicas:

Fortalecer la infraestructura Fortalecer la gestion
tecnoldgica estratégica y gobierno de Tl

procesos de apoyo

3 Promover la apertura y el
administrativo

Fortalecer el soporte a los
uso de los datos abiertos 4

Fortalecimiento de los

Servicios Tecnoldgicos y Desarrollar las competencias
migracion incremental a la de uso y apropiacion de Tl
nube

llustracion 259. Iniciativas Estratégicas de Tl
9.7. Plan proyecto de inversion
los proyectos a implementar en el Plan Estratégico de Tl que hacen parte de
las 8 iniciativas estratégicas definidas para desarrollar la arquitectura destino
de la gestion de Tl en la entidad, los proyectos estdn alineados con la

estrategia institucional.

Tabla 25. Listado de Proyectos de Tl
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Iniciativas Nombre del . .
. . Objetivo
Estrategicas Proyecto

Fortalecer la
infraestructura
tecnologica

Fortalecer la

Desarrollar la
capacidad de
Arquitectura
Empresarial en la
entidad

estion Modelo de
g L . Gobierno para la
estrategica y Gestion de Tl

gobierno de TI

Promover la
apertura y el Proyecto Gobierno
uso de los de Datos

datos abiertos

Implementacion del

Desarrollar las capacidades (personas,
procesos, herramientas) necesarias para
definir, implementar y mantener
actualizada la Arquitectura Empresarial

Fortalecer la Oficina de Sistemas mediante
la consolidacién de su cadena de valor
para que sea agente transformador de la
entidad

Desarrollar, ejecutar y supervisar planes,
politicas, programas y prdcticas que
enfreguen, confrolen, protejan y mejoren
el valor de los datos y los activos de
informacion a través de sus ciclos de vida
correspondientes

Apoyar el proceso de gestion documental

Sistema de -
. para almacenar, gestionar y confrolar el
Informacion de . .
Fortalecer el > flujo de documentos entrantes, salientes e
Gestion . .
soporte a los internos de la Entidad.
Documental
procesos de h
apoyo Implementacion del
- . Sistema de Apoyar el proceso  de gestion
administrativo .. - .
Informacion de contabilidad para gestionar la
Gestion informacion contable de la entidad.
Contabilidad
Fortalecer las capacidades de
- recoleccion, consolidacion,
Fortalecimiento - s . .
. . procesamiento, andlisis y publicacion de
de los Servicios ; . .
Tecnolégicos y grandes volimenes de informacion
. e 2 Nube CDG estadistica, manteniendo la reserva
migracion o
. estadistica, en un esquema de
incremental a ’, .,
la nube computaciéon en la nube, en funcion de

Desarrollar las
competencias
deusoy
apropiacion
deTl

Fortalecimiento del
Portal Web

Definicion e

implementaciéon de
la estrategia de uso
y apropiacion de Tl

las necesidades de las operaciones
estadisticas en curso o pasadas.

Apoyar el posicionamiento de la entidad
a través de mecanismos digitales, redes y
formatos disenados para los diferentes
publicos.

Desarrollar las competencias necesarias
para usar y apropiar las tecnologias de
informacion en la entidad
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10. Plan de Comunicaciones del PETI

El Plan de Comunicaciones estratégico del plan de tecnologias de la
informacidén y las comunicaciones Contraloria General del Departamento del
Guaviare, tiene como objetivo llegar a todos los colaboradores de la entidad
y alos la comunidad en general generando mayor seguridad y respaldo para
la ejecucidén del PETIC, facilitando el desarrollo de los procesos donde se va a

ver beneficiados todos los actores mencionados.

La divulgacion del Plan Estratégico se realizard a los diferentes grupos de
interés creando espacios de didlogo a fravés de la pdgina web y las
comunidades virtuales donde se podrdn realizar consultas e inquietudes que
ayuden al fortalecimiento de los objetivos en pro de la comunidad mediante

la innovacion tecnoldgica.

10.1. Objetivo.

Establecer un proceso de comunicacion claro del plan de tecnologias de la
informacién y las comunicaciones de la Contraloriac  General del

Departamento del Guaviare, enfocados en la difusion de informacion.

10.2. PUblico objetivo

10.2.1. Publico Interno

Todos los colaboradores de la Contraloria General del Departamento del

Guaviare.

10.2.2. Publico Externo
e Veedores
e Presidentes de junta de accidn comunal

e Comunidad general

10.3. Comunicacioén Externa.

Utilizacion de los medios dispuestos en la suite de Google, como email vy

Google Chat, para enviar boletines internos y publicaciones donde se
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publicar contenido Util, informativo y que permita refroalimentar las
estrategias tecnoldgicas del Contraloria General del Departamento del

Guaviare en los diferentes procesos.

Los lineamientos y politicas definidas en el PETIC se evaluardn con los
diferentes grupos de interés para medir los avances y resultados por medio de
reuniones periddicas donde se involucren las dependencias para generar

mayor apropiacion y uso de los recursos tecnoldgicos.

10.4. Comunicacion Interna.

Interactuar con la comunidad por medio de la pdgina web y a fravés de las
Redes sociales compartiendo fotos, videos, mensajes, hashtags y enlaces
para mostrar los avances y proyectos que se gestionan desde el drea de
Tecnologia para cumplir con la razén social de la institucidn generando

beneficios a todos los habitantes de la ciudad.
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